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Architektura

* Firebase public bucket bez autentizace a autorizace
e Zadné Sifrovani

» Z obrazku nebyla odstranovana metadata

* Firestore pro chaty

* Nejspise nemeli zadny monitoring

* Nejspise nedelali zadné penetracni testovani

* Pro web pouzivaji Webflow.com



Bezpecnostni chyby

1) Spatna konfigurace cloudového ulozisté

2) Spatné zachdazeni s daty

» 3) Spatna sprava API kli¢(, tokenU a sessions
4) Chybéjici monitoring

5) Zadné penetraéni testovani



1) Spatna konfigurace Firebase

* VSechna data byla ulozena ve verejném ulozisti
 Uto&nikdim stadilo znat URL
* Pouzivali default (legacy/public) bucket misto private bucket

1. Fil
Upload Action eenc ke i

Upload media to Firebase <

2. Receive uploaded URL

l 3. Uploaded File URL Firebase Storage

* View file in Widget
« Save URL in database



Spravna konfigurace Firebase

uzivatele

* Pouzit private bucket

Storage

Files
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* Pouzivat URL, které budou platné jen kratkou dobu
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4 Upload file

Last modified

Feb 29, 2020



2) Spatné zachazeni s daty

* Data nebyla sifrovana
* Chaty nepouzivali E2EE

* Spolecna slozka pro vsechny uzivatele misto slozky pro kazdeho
uzivatele

* /bytecné uchovavani dat, ktera nejsou potreba
e Z4dna anonymizace



3) Spatna sprava API kli¢d a token(

* Hardcoded v apk

* Bez Sifrovani
« Z4dna rotace
e Klice méli nepotrebna opravneéni
* Sessions/tokeny nemély expiraci
* Po zjisteni uniku byli klice deaktivovany az po nejaké dobe



4/5) Monitoring a absence penetracnich testu

* Monitoring nebyl nebo byl Spatne nakonfigurovan

* Nebyly provadeny zadne pen. testy nebo byly velmi slabé
* Jednalo se o zacatecnické chyby, které by mély byt snadno detekovatelné



Diisledky Gnikd

@ryanasanchez

« Unik 72 000 obrazkd

{J MNepeBecTn NocCT

e R. Augustine Sanchez EA

* Ztoho 13 000 overovaci selfie a dOklady Someone created a website where you can rate the

users of the hacked feminist doxing app "Tea".

* Unik >1 mil. soukromych zprav
Is this the most chopped userbase of all time?

* Pritretim uniku nejspise unikla osobni data

* Vznikl web TEASPILL pro hodnoceni Zen s
* \Vznikla mapa s bydlisti Zen & | e
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Dusledky uniku

* \lyvojari se (mozna) poucill

* Lidi si (mozna) uvedomili, jak nekteré
spolecnosti zachazi s jejich daty

* Hackeri zjistili, ze ucCit se je ztrata
casu, stacijen najit neschopnou
spolecnost
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